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1. Introduktion

Amido Alliera & huvudsakligen utvecklat i Microsoft .Net och kors pa en Windowsplattform. Som
egen databas anvands Microsoft SQL Server. Kraven for system andlutna till Alliera varierar per
system.

Alliera bestér huvudsakligen av:
 Ett antal komponenter som installeras som tjénster i Windows.
« Tvawebbapplikationer (de flesta anvandare kommer barai kontakt med den ena).

» Tvadatabaser.

2. Systemkrav
2.1. Plattformar

For nyinstallation av Allierarekommenderas en miljo enligt féljande:

» Microsoft Windows 2012 R2 eller senare. .Net 3.5 samt 4.7.2 (eller senare) ska vara installerat,
samt 11S.

» Microsoft SQL Server 2012 R2 eller senare.

Stod for Windows 2008 R2 och SQL Server 2008 R2 kommer att fasas ut under 2019.

2.2. Kapacitetskrav

Maénga installationer klarar sig pa 2 cpu-kérnor och 4GB RAM pa applikationsservern om denna
anvands enbart for Alliera (inklusive SQL Server).
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Om man har fler &n 20000 personer/l&genheter i databasen och fler &n 20 samtidigt aktiva anvandare
sa kan det vara aktuellt att dubbla antalet cpu-karnor och RAM, alternativt att kdra SQL Server pa
en separat maskin.

2.3. Utrymmeskrav

Allieras installationsfiler behéver normalt 500-1000 MB diskutrymme, men vi rekommenderar att
man avsatter minst 10 GB diskutrymme for smidig hantering vid uppgradering samt utrymme for
loggfiler (intressanta vid felstkning).

Allieras primérdatabas kraver ca 3GB i en installation som omfattar ca 2500 behdrigheter, 50000
personer/légenheter, 60000 passerkort och 250000 behdrighetstilldelningar. En liten installation med
ca 2000 personer/lagenheter kan kréva ca 500MB. Vi rekommenderar att man avsatter diskutrymme
motsvarande minst 5 ganger det forvantade behovet. | synnerhet i samband med driftséttning kan extra
utrymme krévas.

Alliera handel sedatabas kraver mer utrymme, i synnerhet ifall handelser fran passersystemen ocksa
importerastill Alliera. Exempel:

+ En liten installationen med ca 2000 personer/lagenheter som sparar handelser i 12 manader har
genererat ca 3,5 miljoner handelser och kréaver ca 5GB.

« En stor installation med ca 30000 personer som sparar handelser i 24 manader har genererat ca 280
miljoner handelser och kraver ca 80GB.

Vi rekommenderar att man avsatter diskutrymme motsvarande minst 2 ganger det forvantade behovet.

Notera
@ Uppskattning av utrymmeskrav for databaser &r alltid vanskligt eftersom det beror
mycket p& antalet poster i databasen, men ocksa pa anvandningsmonster.

2.4. Klienter

Anvandarna kommer i kontakt med Alliera genom ett webbgranssnitt. Webbgranssnittet anvander
moderna och standardiserade webbtekniker (HTML5). Det férekommer inga plugins eller Java. Som
webbl dsare rekommenderas nagon av féljande (andra moderna webbl 8sare kan fungera):

* Senaste versionen av Chrome eller Firefox.

* Internet Explorer 11 (g stdd for webbkamera for fotoinlésning).

» Microsoft Edge.

For inlésning av passerkort utrustas klientstationerna vanligen med kortlésare som andluts med USB.
Dessa kortlasare emulerar ett tangentbord och kréver darfor inga sérskilda drivrutiner.

2.5. Ovrigt

Alliera kréver inte generell dtkomst till Internet, men behtver kunna kommunicera med servrar for
passersystem.

For att Amido ska kunna uppfylla taganden for support, underhall och uppgraderingar krévs normalt
att Amido har fjarratkomst till aktuella servrar.

Allierainnehdller olika funktioner som kan skicka epost. For detta krévs tillgang till SMTP-server.
Autentiserad SMTP kan anvandas om man vill.
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Import/export av tabelldatatill filer kan i dagsléget hanteraCSV -filer (stravar efter att féljaRFC4108)
samt filer i formatet OOXML SpreadsheetML (XL SX).

3. Forutsattningar for installation

Amido rekommenderar i deflestafall att samtliga Allieras komponenter kors paen och samma server.
Undantaget &r databaserna som kan ligga pa samma eller separat server (beroende pa 6nskemal och
installationens storlek).

Det ar ocksa mdjliget att installera Allieras komponent for ett visst passersystem direkt pa den server
som kor det aktuella passersystemet. Detta kan vara intressant ifall det aktuella passersystemet har
begransningar som gor det svart att anropa det direkt Gver natverk. Nackdelen &r att uppgradering av
Allierablir nagot krangligare.

Det &r oftast rekommenderat att kora Alliera pa en server som inte anvandstill annat. Parent tekniska
grunder sakan Allieravanligen samsas med andra mjukvaror pd samma server, men av praktiska sk
brukar det vara enklast med en separat server. Amidos tekniker behtver vara lokala administratorer
paAllieraservern.

3.1. Anvandarkonton for tjanster

Allieras tjanster & avsedda att exekvera under dedikerade anvandarkonton. Om man kor Active
Directory s3 rekommenderas att man for Alliera skapar tva konton i AD. Ett som kor Allieras
windowstjanster, och ett som kor webbapplikationerna. Om man saknar namngivningspolicy for
anvandarkonton s& foresl8s namnet "AllieraSvc" respektive "Allieraweb". Dessa konton ska endast
anvéandas av Alliera, inte av andra mjukvaror eller personer.

Om man inte kor Active Directory sa kan Alliera istallet exekvera under konton som skapats lokalt
paAllieraservern.

@ Notera
Notera att ifall Active Directory inte anvands si maste samtliga Allieras tjanster koras
pa samma server. Undantaget & webbgransnittet som kan konfigureras for en "delad"
installation dar webbgranssnittet, om man vill, kérs pa en webbserver utanfor Active

Directory.

Databaserna kan ligga pa separat server ifall SQL Server-autentisering anvands.

3.2. Intern kommunikation

Allieras komponenter kommunicerar med varandra genom HTTP-baserade webbservices pa valfri
port, vanligen port 9500. Komponenterna autentiserar mot varandra genom Windowsautentisering
for att undvika I6senord i konfigurationsfiler. Undantaget & webbgransnittet som kan konfigureras
for en "delad" installation dar webbgranssnittet, om man vill, kors pa en webbserver utanfor Active
Directory.

Det konto som Alliera exekverar under maste ges tillatel se att anvanda aktuell URL pa servern. Detta
hanteras normalt av Amidos tekniker vid installation.

Allieraansluter mot SQL Server viaTCP enligt den konfiguration som angetts. Om SQL Server ligger
pa samma maskin som Alliera, eller om Alliera exekverar under AD-konton, si rekommenderas att
man anvander Windowsautentisering &ven mot databaserna.

3.3. Kommunikation med klienter

Anvandarna anropar webbapplikationerna éver HTTP eller HTTPS, normalt pé respektive protokolls
standardport.
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3.4. Kommunikation med externa system

3.4.1.

3.4.2.

3.4.3.

3.4.4.

3.4.5.

3.4.6.

3.4.7.

3.4.8.

3.4.9.

Kommunikation med passersystem (vanligen respektive systems serverinstallation) och andratyper av
externa system sker pa olika sétt beroende pa fabrikat. Nedan foljer en redogérelse for de vanligaste.

Aptus MultiAccess

Allieraanduter direkt till systemets databasi SQL Server. Windowsautentisering rekommenderas om
mojligt.

ASSA ARX

Alliera andluter till ARX-servern pa dess port TCP 5003 med protokoll HTTPS. Autentisering sker
med konto i ARX. Det rekommenderas att ett dedikerat konto "ALLIERA" skapasi ARX.

Axema

Allieraanduter till Axemas produkter viaderas API.

Dinbox

Allieraanduter till Dinbox REST-baserade APl (HTTPS).

RCO R-Card M5

Allieraanduter direkt till systemetsdatabasi SQL Server. Windowsautenti sering rekommenderas om
majligt.

Alliera behtver ocksd anduta till RCO M5:s komponent "RaServer" pa M5-servern. Denna
kommunikation sker via DCOM. Autentisering sker med konto i M5. Det rekommenderas att ett
dedikerat konto "ALLIERA" skapasi M5 (fullsténdiga réttigheter).

En klientinstallation av RCO M5 maste finnas pa Allieras server. Denna ska vara av samma version
som M5-servern.

iLOQ
Allieraanduter till iLOQs REST-baserade APl (HTTPS).

Bravida Integra

Alliera anduter till Integras APl (webbservice). For vissa begrénsade funktioner anvénds direkt
kommunikation med Integras databaser i MS SQL Server.

Stanley SSM

Allieralaser frén SSMs databaser i MS SQL Server, och skriver andringar till SSM via det systemets
dokumenterade importdatabas "MultiMaxI mport”.

Vanderbilt Omnis 2010 (fd. Bewator)

Allieraandluter till Omnis server med dedikerat protokoll pa TCP port 4006. Autentisering sker med
identifieringsnyckel skapad i Omnis.

3.4.10. Vanderbilt Entro (fd. Bewator)

Alliera andluter direkt till Entro-central genom protokollet BAPSI. Autentisering sker med
identifieringsnyckel skapad i Entro-programmet.
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3.4.11.

3.4.12.

3.4.13.

3.4.14.

3.4.15.

3.4.16.

3.4.17.

3.4.18.

Traka32

Allieraansluter direkt till systemets databasi SQL Server enligt dokumenterat integrationsprotokoll.
Windowsautentisering rekommenderas om mgjligt.

Traka Web
Allieraanduter till TrakaWeb Integration Engine (REST/HTTPS).

Salto

Alliera kommunicerar med Salto via dess "User Sync Staging Table", kompletterad med l&sning via
SQL.

Tidomat PW32

Alliera anropar Tidomats protokoll "SafeAPI" (web service), med viss komplettering genom direkt
[&sning med SQL.

ProAxess

Allierakommunicerar med ProAxess genom att exekvera ProAxess verktyg for export/import till och
frdn XML. En klieninstallation av ProAxess maste finnas pa Allieraservern.

Pacom Unison

Allieraanropar Unison genom dess APl "Unison Access Service API" (web service).

Microsoft Exchange

Allieraanduter dver protokollet "Exchange Web Services'.

Microsoft Active Directory

Alliera kan integreras mot Active Directory patva olika sitt, for olika syften.

Autentisering av inloggning till Alliera

Alliera anvander normalt Windowsautentisering mot lokalt konto eller Active Directory for
autentisering mellan Allieras komponenter.

Allieras webbgranssnitt kan konfigureras for att autentisera anvandare mot konton i Windows eller
Active Directory. For detta anvands Windows standardprotokoll.

Import av information till kortagare

Alliera kan andluta till Active Directory och I6pande importera utvalda delar av katalogen som
kortagare, som sedan i Allierakan tilldelas passerkort och behérigheter.

Denna anslutning mot Active Directory anvander LDAP.
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